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Verschlusselter Datei-

Transfer-Service

File-Express Online-Dienste zur Ubertragung von Dateien gibt es im Uberfluss, doch nur weni-
ge kénnen von sich behaupten, nur Server in der Schweiz zu nutzen und die Dateien verschlis-
selt zu Ubermitteln und zu speichern. Genau dies verspricht File-Express.

Von Luca Cannellotto

er Austausch von Dateien

zwischen zwei entfernten

Rechnern war zu Anbeginn

des Internet-Zeitalters eine
Herausforderung, vor allem wenn es da-
rum ging, mehrere oder besonders grosse
Dokumente zu transferieren. Mit den Jah-
ren wurden aber immer mehr und bessere
Tools entwickelt, mit denen sich selbst
Dateien mit einer Grdsse von mehreren
Gigabyte relativ problemlos von einem
PC zu einem anderen libermitteln lassen.
Und heute finden sich im Netz etliche
Cloud-Dienste, die sich sogar auf den Da-
tenaustausch spezialisiert haben. Viele
davon erlauben auch kostenlose Da-
tei-Transfers, allerdings handelt es sich
dabei in der Regel um werbefinanzierte
Services, bei denen auch nicht immer klar
ist, wo die Server stehen, welche die Da-
ten verarbeiten und speichern.

Fir Unternehmen, die regelmissig Do-
kumente mit sensiblen Daten verschicken
oder intern austauschen miissen, keine val-
able Option. Denn gerade in Bezug auf die
Sicherheit der Daten wihrend und nach
dem Transfer miissen sie besondere Vor-
sicht walten lassen. Das heisst auch, dass
der Versand von Dokumenten mit vertrau-
lichem Inhalt via E-Mail ebenfalls keine
gute Losung ist, wenn die Daten nicht ver-
schliisselt werden. Die in Ziirich anséssige
Firma Swiss Cyber Gate hat deshalb einen
File-Transfer-Dienst lanciert, der eben
diese Probleme adressieren will.

Schweizer Losung mit
Schweizer Servern

Seit September dieses Jahres ist File-Ex-
press online und richtet sich hauptsidch-
lich an Firmenkunden, die regelmissig
vertrauliche Dateien austauschen. Der
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Das Interface von File-Express ist einfach aufgebaut und intuitiv in der Benutzung. Die erweiterten Einstellungen
ermdglichen es ausserdem, die Sicherheit des Transfers weiter zu erhGhen.

Service aus der Cloud fokussiert auf die
Einfachheit der Bedienung und schreibt
Sicherheit durchgehend in Grossbuchsta-
ben. Unternehmen konnen File-Express
fiir ihre Mitarbeitenden im Abo beziehen
und erhalten dafiir die Garantie, dass ihre
Daten schnell und sicher von A nach B
gelangen, sei es intern oder extern.
Damit einher gehen gleich mehrere
Versprechen: So verwendet die Losung
laut Swiss Cyber Gate die hochste Stufe
der  HTTPS-Protokollverschliisselung,
nutzt fiir den Austausch und die Zwi-
schenspeicherung der Dateien aus-
schliesslich Schweizer Server, speichert
und ibertrdgt Dateien nur in verschliis-
selter Form, bietet zusitzliche Sicher-
heitsoptionen wie beispielsweise einen
PIN-Code, der via E-Mail oder SMS an
den Empfanger versandt wird und 16scht
die Dateien nach Ablauf der Down-
load-Frist automatisch. Der Anbieter be-

tont auch, dass File-Express nicht werbe-
finanziert ist und auch keine Daten an
Dritte verkauft.

Das Interface

Die Oberflache, die sich dem Benutzer im
Browser bietet, ist nach klassischen Kri-
terien aufgebaut und darum einfach zu
navigieren. So erstreckt sich eine simple
Meniileiste iiber den linken Rand der
Website. Hier finden sich die Menii-
punkte zum Senden von Dateien, eine
Liste mit Kontakten, ein Verlauf mit den
Angaben zu bereits versendeten Dateien
sowie je ein Meniipunkt fiir die Einstel-
lungen von File-Express und Details zum
aktiven Abonnement. Klickt man einen
Meniipunkt an, wird im Rest des Fensters
dessen Inhalt eingeblendet. Ruft man also
das Menii «Dateien senden» auf, er-
scheint rechter Hand die entsprechende
Maske. Mittig lassen sich zuerst die Emp-
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fanger einfiigen, indem man von Hand
eine E-Mail-Adresse eintippt. Ist die Ad-
resse bereits in den Kontakten erfasst,
wird sie automatisch eingefiigt. Im ge-
genteiligen Fall wird die E-Mail-Adresse
beim Versand der Dateien direkt in der
Kontaktliste gespeichert.

Ein Datei-Transfer ldsst sich auch aus
der Liste der Kontakte heraus initiieren,
indem man in der Zeile des jeweiligen
Kontaktes unter «Aktionen» auf «Da-
teien senden» klickt. Will man Dateien an
mehrere Kontakte verschicken, kann man
diese mit einem Haken versehen, worauf
am Kopfende der Liste eine weitere
Schaltfliche namens «Dateien sendeny»
erscheint. Was leider nicht geht, ist der
Import einer Liste mit Kontakten, bei-
spielsweise aus einer Text- oder
Excel-Datei, sprich man muss jeden Kon-
takt einzeln und von Hand erfassen. Auch
kann man nicht alle Kontakte in der Kon-
taktliste auf einmal fiir einen Dateiver-
sand auswéhlen, man muss diese einzeln
anklicken. Das Gruppieren der Kontakte,
beispielsweise nach Abteilung in einem
Unternehmen, ist ebenfalls nicht mog-
lich. Aber vielleicht bessern die Entwick-
ler hier noch nach.

Des Weiteren kann man auch einen Be-
gleittext an die Empfénger verfassen und
das Verfallsdatum des Downloads festle-
gen. Und schliesslich gibt es auch noch
erweiterte Einstellungen. Hier lédsst sich
zum Beispiel ein Passwort festlegen, das
den Empfangern via E-Mail oder via SMS
zugesandt wird. Auch eine maximale An-
zahl der Downloads kann vorgegeben so-
wie der Standort der Empfinger einge-
schrinkt werden. So kann man etwa vor-
geben, dass nur Empfinger aus
bestimmten Léandern oder Kontinenten
auf den Download zugreifen konnen, was
die Sicherheit des Transfers erhoht. Die
erweiterten Einstellungen lassen sich iib-
rigens auch unter dem Meniipunkt «Ein-
stellungeny als Standard fiir alle Transfers
festlegen, was dusserst praktisch ist. Und
das Interface von File-Express ist auch
Mobile-tauglich. Auf einem Smartphone
sicht dieses allerdings aufgrund des Bild-
formats der mobilen Gerdte anders aus als
im Browser am PC oder Laptop.

Der Daten-Transfer

Die gute Nachricht vorweg: File-Express
tut, was der Anbieter verspricht, nimlich
alle moglichen Dateien verschliisselt ver-
schicken. Und sie kommen beim Emp-
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fanger auch in tadellosem Zustand an. Ei-
nen Transfer zu initiieren ist denn auch
nicht sonderlich schwer. Sind die Emp-
fanger erst mal erfasst, miissen nur noch
die zu verschickenden Dateien ausge-
wihlt werden. Dies geschieht entweder
via Drag and Drop oder aber, indem man
auf den Button «Dateien hinzufiigen»
klickt, wodurch sich in Windows ein Ex-
plorer-Fenster offnet. Aus Kapazitits-
griinden konnen derzeit maximal 2500
Files auf einmal verschickt werden und
auch bei der Grosse der Dateien ist eine
gewisse Grenze gesteckt, aber das Sys-
tem kommt zumindest mit 40 Gigabyte
gut zurecht, was mehr sein diirfte, als die
meisten Nutzer bendtigen werden.

Beim Hochladen der Dateien zeigt die
Upload-Box den Dateinamen an sowie
deren Grosse. Gleichzeitig informiert eine
grafische Anzeige den Nutzer dariiber,
wie weit der jeweilige Upload fortge-
schritten ist und voraussichtlich noch dau-
ern wird. Sollten gewisse Uploads schei-
tern, lassen sich diese einzeln oder auch
gesamthaft erneut anstossen. Wihrend
des Uploads sollte jedoch weder in ein an-
deres Menii gewechselt noch das Brows-
er-Fenster aktualisiert oder geschlossen
werden, da sonst der Prozess abgebrochen
wird und neu gestartet werden muss. Dies
gilt es besonders beim Versenden von
grossen oder vielen Dateien zu beachten,
da sonst viel Zeit verloren gehen kann.
Nach dem Versand werden schliesslich
sowohl Versender als auch Empfanger via
E-Mail benachrichtigt.

Alle getitigten Transfers werden im
Verlauf gespeichert. Dieser ist insofern
niitzlich, als dass man hier beispielsweise
sieht, ob ein Transfer noch aktiv oder be-
reits abgelaufen ist und ob die Dateien
heruntergeladen wurden. Man kann auch
noch aktive Transfers frithzeitig 16schen
und iiber die Transfer-Details einen Link
zum Download aufrufen, um ihn bei-
spielsweise separat per E-Mail zu ver-
schicken.

Die Kosten

File-Express gibt es zundchst in einer kos-
tenlosen Variante fiir einzelne Nutzer. We-
nig iliberraschend ist diese im Funktions-
umfang jedoch stark eingeschrankt. So er-
laubt die Free-Lizenz lediglich einfache
Transfers bis zu einer Grosse von 300 Me-
gabyte. Die Downloads haben ausserdem
maximal sieben Tage Giiltigkeit und der
Dienst ist auf hochstens 50 Transfers pro

Jahr beschrinkt. Fiir 8.25 Franken im Mo-
nat erhilt ein einzelner User schon weit-
aus mehr geboten. So ist die Dateigrosse
bei einem Transfer mit der bezahlten
Smart-Lizenz unbegrenzt und auch der
Anzahl Transfers sind keine Grenzen ge-
setzt. Darliber hinaus kann eine Giiltig-
keitsdauer von bis zu 365 Tagen fiir die
Downloads eingestellt und die Anzahl der
Downloads beschriankt werden. Auch
sonst stehen zahlenden Nutzern zusétzli-
che Features zur Verfliigung, wie die ge-
schiitzten Transfers mittels PIN inklusive
100 SMS pro Jahr, die Festlegung einer
IP- oder Geo-IP-Einschrinkung fiir Emp-
fanger und das Journal zur Nachvollzieh-
barkeit der getétigten Datei-Transfers. m

FILE-EXPRESS

Fazit

File-Express ist eine sehr simple und dennoch
sichere Losung fiir den Versand auch grosser
Dateien. Gerade die Einschréankungen, die
man den Empfangern auferlegen kann, wie
beispielsweise die Giiltigkeitsdauer oder die
Anzahl der Downloads und die geografische
Zugriffsheschrankung, machen den Service
fiir Unternehmen interessant, da sie die Si-
cherheit des Datentransfers zusatzlich erho-
hen. Ob sich die Abonnementskosten fiir Fi-
le-Express jedoch rechnen, diirfte wohl da-
von abhéngen, wie oft ein Unternehmen
wirklich sensible Daten verschicken muss.

Positiv

+ sehr einfach in der Nutzung

+ verschliisselter Dateiversand

+ Server ausschliesslich in der Schweiz

Negativ

— Kontaktverwaltung ist rudimentar

— Beschrankung auf maximal 2500 Dateien
pro Transfer
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